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1. Паспорт Програми

	Назва програми
	Програма розвитку інформаційно-аналітичної системи «Безпечна громада» у Кременчуцькій міській територіальній громаді на 2022 – 2024 роки

	Підстави для розробки
	Кодекс цивільного захисту України;
Закон України «Про місцеве самоврядування в Україні»;
Закон України «Про Національну поліцію»;
Закон України «Про дорожній рух»;
Указ Президента України від 12.06.2015 №334/2015 «Про заходи щодо поліпшення національно-патріотичного виховання дітей та молоді»;
Розпорядження Кабінету Міністрів України від 06.02.2013 №51-р «Про схвалення Концепції Державної цільової правоохоронної програми встановлення сучасних систем безпеки, застосування засобів зовнішнього контролю (спостереження) та швидкого реагування»

	Замовник Програми
	Кременчуцька міська рада Кременчуцького району Полтавської області 

	Головний розробник Програми
	Комунальне підприємство «Інститут розвитку Кременчука» Кременчуцької міської ради Кременчуцького району Полтавської області (далі – КП «Інститут розвитку Кременчука»)
Відділ оперативного контролю за станом в місті виконавчого комітету Кременчуцької міської ради Кременчуцького району Полтавської області (далі – Відділ оперативного контролю за станом в місті)

	Термін реалізації Програми
	2022-2024 роки

	Основні джерела фінансування заходів Програми
	1) Бюджет Кременчуцької міської територіальної громади

2)  Інші джерела, не заборонені законодавством України 

	Загальний обсяг фінансових ресурсів, необхідних для реалізації програми, всього:
	13 486,96 тис. грн.

	коштів бюджету Кременчуцької міської територіальної громади

	13 155,96 тис. грн.

	коштів інших джерел
	331,00 тис. грн.

	Система організації контролю за виконанням Програми
	Контроль за виконанням заходів Програми здійснюють: 

1) перший заступник міського голови;
2) постійна депутатська комісія з питань житлово-комунального господарства, управління комунальною власністю, енергозбереження, транспорту та зв’язку; 

3) постійна депутатська комісія з питань Регламенту, депутатської діяльності, етики, забезпечення правопорядку, розвитку місцевого самоврядування, розгляду питань конфлікту інтересів та антикорупційної діяльності



2. Сучасний стан інформаційно-аналітичної системи «Безпечна громада» 
Відповідно до рішення Кременчуцької міської ради Полтавської області від 13.08.2018 року «Про затвердження Програми впровадження інформаційно-аналітичної системи «Безпечне місто» у Кременчуці на 2019-2021роки» створено комплексну систему, яка включає:

1. Ситуаційний центр, до складу якого входить: відеостіна, мережева інфраструктура для обміну відеоінформацією, серверне обладнання та програмний комплекс для керування відеоданими та їх збереженням;
2. Централізовану систему відеоспостереження, вузли якої розміщенні на наступних локаціях: 7 перехресть, парк РЛП «Кагамлицький», Міський палац культури, 5 в’їздів/виїздів з міста, 30 загальноосвітніх шкіл.  
Аналіз роботи інформаційно-аналітичної системи «Безпечне місто» за перше півріччя 2021 показав, що встановлена система відеоспостереження в комплексі з роботою Ситуаційного центру сприяють попередженню та суттєвому зменшенню кількості правопорушень, зокрема, правил безпеки дорожнього руху, благоустрою території та охорони громадського порядку. Крім того, робота системи значно пришвидшила час реагування  правоохоронних та чергових служб на небезпечні ситуації, які щоденно виникають в місті Кременчуці. 

Таким чином, інформаційно-аналітична система «Безпечне місто» довела свою ефективність у забезпеченні комплексної безпеки громади, а отже і необхідність свого подальшого розвитку та розбудови.  

Враховуючи рішення Кременчуцької міської ради Полтавської області «Про добровільне приєднання до територіальної громади міста Кременчука» від 03.09.2020, «Про припинення повноважень Потоківської сільської ради, що приєдналася до Кременчуцької міської територіальної громади Полтавської області» від 03.09.2020, подальше масштабування інформаційно-аналітичної системи «Безпечне місто» доцільно проводити з урахуванням території всієї громади та відповідним перейменуванням у інформаційно-аналітичну систему «Безпечна громада» (далі – Система).
3. Основні положення Програми
3.1 Інформаційно-аналітична система «Безпечна громада» складається із двох основних компонентів – Ситуаційний центр та Централізована система відеоспостереження.
3.2 Ситуаційний центр представляє собою організаційно-технічний комплекс, основу якого складають інформаційне та програмне забезпечення для прийняття оперативних та стратегічних управлінських рішень. 
У Ситуаційному центрі цілодобово працюють оператори системи відеоспостереження, які здійснюють моніторинг ситуації з метою забезпечення швидкого реагування на реальні і потенційні загрози стабільному процесу життєдіяльності громади та пошук інформації, що може бути використана для підвищення ефективності роботи виконавчих органів, підприємств та установ Кременчуцької міської територіальної громади.

Для здійснення належного контролю за ситуаціями та відповідного реагування на події, Ситуаційний центр включає наступні підсистеми: 

· збору інформації (комп'ютери, бази даних); 

· передачі інформації (мережеве обладнання, канали зв'язку); 

· аналізу та структурування інформації (спеціалізоване програмне забезпечення); 

· візуалізації інформації (відеостіна); 

· зберігання інформації (серверне обладнання для зберігання архівів відеозаписів);
3.3 «Очима» інформаційно-аналітичної системи «Безпечна громада» є Централізована система відеоспостереження.
Централізована система відеоспостереження розподіляється на вузли відеоспостереження, які визначаються відповідно до переліку місць та об’єктів, що потребують посиленої уваги та візуального спостереження: 
· автомобільні шляхи та їх складові, де існує підвищена небезпека – перехрестя, переходи, світлофори та ін.;
· в’їзди в місто;
· торгові та розважальні центри, площі, парки, сквери;
· вокзали, ринки, інші місця скупчення людей, де існує підвищена небезпека;

· навчальні, медичні заклади та об’єкти культури;
· органи управління та комунальні підприємства міста;
· стратегічні та важливі для міста об’єкти: хімічно небезпечні об'єкти, що є джерелами викидів забруднюючих речовин, газорозподільчі мережі, системи водопостачання;
· промислові підприємства стратегічного значення.
Цей перелік об’єктів не є вичерпним і може коригуватися та доповнюватися в залежності від необхідності розвитку загальної системи безпеки громади.
Крім того, в Централізовану систему відеоспостереження поступово будуть приєднуватися всі існуючі міські камери зовнішнього відеоспостереження усіх форм власності.
 Система виконує наступні основні функції:

· забезпечення цілодобового контролю над важливими об’єктами громади;

· надання доступу до інформації про оперативну обстановку на об’єктах міської інфраструктури уповноваженим органам;

· сприяння оперативному реагуванню на зміну оперативної обстановки та дорожнього руху;

· попередження надзвичайних ситуацій та подій, можливих терористичних актів, правопорушень та злочинів;

· забезпечення взаємодії між службами міста;

· ведення архіву відеоінформації;

· передача архівної інформації на запит відповідних служб.


Інформаційно-аналітична система «Безпечна громада» є власністю Кременчуцької міської ради Кременчуцького району Полтавської області.
Термін реалізації Програми – 2022-2024 роки. Заходи Програми плануються щороку у відповідності до бюджетних асигнувань, передбачених міським бюджетом на поточний рік.

4. Мета Програми
Метою Програми є підвищення рівня громадської безпеки та громадського порядку, забезпечення належного моніторингу ситуації на важливих об’єктах міста, об’єктах благоустрою та комунальної сфери, посилення безпеки дорожнього руху, запобігання злочинності, підвищення оперативності дій відповідних служб міста, шляхом забезпечення безперервної роботи інформаційно-аналітичної системи «Безпечна громада» у Кременчуцькій міській територіальній громаді.
5. Завдання та заходи Програми 
Головне завдання Програми – розвиток та розбудова дії інформаційно-аналітичної системи «Безпечна громада» у Кременчуцькій міській територіальній громаді на основі сучасних засобів відеоспостереження, моніторингу, контролю та оперативного реагування. 

Для реалізації вищезазначеної мети, завдання Програми полягають в наступному: 

1. Створення нових вузлів Централізованої системи відеоспостереження.
В рамках даного завдання планується:
· придбання обладнання (камери відеоспостереження, комутаційні шафи, мережеве обладнання), у тому числі монтажні та налагоджувальні роботи з організації вузлів відеоспостереження;
· підключення до Системи існуючих камер відеоспостереження усіх форм власності.
2. Розширення функціональних можливостей аналітично-програмного комплексу Системи.
В рамках даного завдання планується:
· придбання програмного забезпечення (ліцензії на право користування програмним забезпеченням) Milestone без передачі майнових прав користувачу;
· придбання програмного забезпечення (ліцензії на право користування програмним забезпеченням) VEZHA (розпізнавання номерних знаків/облич) без передачі майнових прав користувачу.
3.Ремонт та поточне обслуговування програмного забезпечення та технічного обладнання Системи, а саме:
3.1. Обслуговування обладнання, що включатиме:
3.1.1 Місячне технічне обслуговування:

· віддалений моніторинг за роботою системи і її елементів. Оперативне реагувати на усунення збоїв в  системі та її елементів;
· усунення неполадок системи в термін 24 години з моменту виходу з ладу (в тому числі за заявками від Ситуаційного центру);
· передача та отримання з сервісу усіх компонентів системи, що вийшли з ладу;
· зовнішній огляд відеокамер; перевірка надійності кріплення і установок; видалення пилу і забруднень при необхідності; 

· перевірка орієнтації відеокамер, регулювання яскравості, контрастності і чіткості зображення при необхідності; тестування поворотних пристроїв і трансфокаторів;
· перевірка налаштувань відеокамер на розпізнавання номерних знаків, регулювання відхилення відеокамер від проєктного;
· перевірка якості нічної зйомки на всіх камерах, роботи ІЧ-підсвітки відеокамер, перегляд відеоархіву; 

· зовнішній огляд комутаційних шаф, перевірка надійності кріплення і установок, видалення пилу і забруднень при необхідності;
· перевірка функції запису і відтворення зображення по усіх каналах, функції мультиплексування зображення; резервне копіювання профілів конфігурації, оновлення версій, тестування автономними тестами; 

· регулювання посилення відеосигналу по входу і виходу з контролем переданого зображення на моніторі;
· моніторинг, підтримка програмного забезпечення Milestone, відновлення після збоїв, перевірка цілісності баз даних, оновлення необхідних компонентів програмного забезпечення Milestone, що надається розробником; 

· моніторинг, підтримка програмного забезпечення на серверах; 

· моніторинг, підтримка програмного забезпечення на АРМ; 

· тестування активного мережевого устаткування і каналів зв'язку на відповідність задекларованим вимогам; 

· налаштування і підтримка програмного забезпечення VEZHA по розпізнаванню номерних знаків і регулювання по кожному каналу; 

· перевірка журналу помилок; 

· відновлення та діагностування пошкоджених ліній зв’язку (оптоволоконні лінії) та живлення 220 В від точок підключення (СІП-4);
· щоденне виконання регламенту обслуговування системи, включаючи ведення журналів виконання робіт;
3.1.2 Квартальне технічне обслуговування:
· проведення робіт з технічного обслуговування один раз на місяць;
· перевірка герметичності з'єднань;
· візуальна перевірка механічних ушкоджень і слідів корозії, зачистка іржі та нанесення захисного шару фарби при необхідності;
· вимір номінальної вихідної напруги при живленні від мережі і заряджених батарей, вимір струму споживання від мережі і амплітуди пульсацій вихідної напруги при номінальному навантаженні;
· чищення внутрішніх об'ємів апаратури відеоспостереження (відеокамер, комутаційних шаф, серверів і АРМ);
· перевірка акумуляторних батарей;
· перевірка працездатності нагрівачів та термостатів.

3.1.3 Річне технічне обслуговування:
· проведення робіт з технічного обслуговування один раз на місяць та один раз на квартал;
· Діагностика, очищення та ремонт системи вентиляції та охолодження серверів;
· перевірка стану та тестування працездатності жорстких дисків, відеореєстраторів, серверів;
· перевірка наявності і підключення заземлення, перевірка опору заземлюючого пристрою та опору металевого зв’язку;
· заміна роз'ємів на відеокамерах і кабельних з'єднаннях.
3.2. Оренда виділених каналів зв’язку.
4. Розповсюдження інформації про роботу інформаційно-аналітичної системи «Безпечна громада».

Заходи з реалізації Програми розвитку інформаційно-аналітичної системи  «Безпечна громада» у Кременчуцькій міській територіальній громаді на 2022-2024 роки наведено у додатку до цієї Програми.
6. Очікувані результати виконання Програми
Очікуваними результатами виконання заходів Програми будуть наступними:

– збереження життя та здоров’я громадян на вулицях та дорогах міста, в громадських місцях та під час проведення масових заходів; 

– забезпечення громадського порядку, здійснення постійного моніторингу стану в багатолюдних місцях; 

– підвищення рівня захищеності стратегічних, важливих та інфраструктурних об’єктів міста; 

– запобігання, оперативне реагування та протидія потенційним загрозам національній безпеці, терористичним проявам, провокаціям, збереження спокою у місті та безпечної життєдіяльності населення; 

– зменшення кількості та усунення причин виникнення дорожньо-транспортних пригод, зростання дисциплінованості учасників дорожнього руху; 

– зниження кількості правопорушень, забезпечення можливості відновлення ходу подій на основі записаних відеоматеріалів; 

– отримання своєчасної та достовірної інформації про подію, небезпечну або надзвичайну ситуацію, можливість впливу на її перебіг та успішне подолання; 
– забезпечення взаємодії місцевої влади та правоохоронних органів при проведенні заходів посилення безпеки громадян та захисту міста. 

7. Фінансове забезпечення реалізації Програми

Фінансове забезпечення виконання Програми здійснюється за рахунок бюджету Кременчуцької міської територіальної громади, а також інших джерел фінансування, не заборонених законодавством України. 

8. Контроль за виконанням Програми

Загальний контроль за ходом реалізації Програми здійснює перший заступник міського голови та постійні депутатські комісії Кременчуцької міської ради Кременчуцького району Полтавської області. 

Координація діяльності щодо виконання заходів Програми покладена на відділ оперативного контролю за станом в місті виконавчого комітету Кременчуцької міської ради Кременчуцького району Полтавської області.
Узагальнену інформацію про виконання Програми відділ оперативного контролю за станом в місті надає першому заступнику міського голови. Виконавці заходів Програми несуть відповідальність за їх якісне та своєчасне виконання, раціональне використання фінансових коштів і ресурсів, що виділяються на їх реалізацію, своєчасну звітність.

З урахуванням реалізації заходів Програми та виділених в поточному році фінансових ресурсів координатор та виконавці Програми надають свої пропозиції на наступний рік щодо обсягів фінансування з обґрунтуванням.

За результатами аналізу виконання програмних заходів допускається коригування заходів Програми. 

У ході виконання Програми можуть вноситися зміни і доповнення з метою дотримання диференційованого підходу до виконання основних заходів.
Начальник відділу оперативного контролю

за станом в місті виконавчого 

комітету Кременчуцької міської 

ради Кременчуцького району 

Полтавської області                                                               Юрій ВОЙТЕНКО

Директор комунального підприємства 
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Кременчуцького району
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